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سمیه سلیمی   

حسابرسیمبادلهالکترونیکیدادهها

به منظور هماهنگی عملیات فروش و تولید و برای حفظ جریانی بی وقفه از مواد خام، بســیاری از ســازمانها با تأمین کنندگان و مشتریان 
خــود توافق نامه ای تجاری می بندند. این توافق نامه، مبنای فرایند تجاری خودکاری اســت که مبادله الکترونیکی داده ها (EDI) نام 

دارد. تعریفی کلی از مبادله الکترونیکی داده ها به شرح زیر است:
»مبادله بین شرکتی اطلاعات کسب وکار پردازش پذیر به وسیله کامپیوتر در قالب استاندارد.«

این تعریف، چند ویژگی مهم در مبادله الکترونیکی داده ها را نشان می دهد:
• مبادله الکترونیکی داده ها، اقدامی بین سازمانی است و خود شرکت در مبادله الکترونیکی داده ها درگیر نیست؛

• ســامانه های اطلاعاتی شــرکای تجاری، تراکنشــها را به صورت خودکار پردازش می کنند. در محیطی که همه کارها به وســیله مبادله 
الکترونیکی داده هاست، هیچ واسطه انسانی برای تأیید یا تصدیق تراکنشها وجود ندارد. مجوز ها، تعهدهای متقابل و رویه های تجاری 

که در تراکنشها به  کار می روند، همگی از پیش در قالب توافقنامه شریک تجاری مشخص شده اند؛ و
• اطلاعات تراکنشها در قالب استاندارد منتقل می شود. 

این موارد به شرکتهای دارای سامانه های داخلی مختلف، امکان مبادله اطلاعات و انجام تجارت می دهد.
شکل 1 نمایی کلی از ارتباط بین دو شرکت به وسیله مبادله الکترونیکی داده ها را نشان می دهد.
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مزایای مبادله الکترونیکی داده ها
مبادلــه الکترونیکــی داده ها موجب پیشــرفت درخور توجهی 
در صنایع از جمله خودروســازی، مواد غذایی، خرده فروشی، 
بهداشــت و درمان و صنایع الکترونیک شــده است. در ادامه، 
برخــی از صرفه جویی های متداول به دلیل اســتفاده از مبادله 
الکترونیکی داده ها عنوان می شــوند که ایــن رویکرد را توجیه 

می کنند:

• وارد کردن داده ها: مبادلــه الکترونیکی داده ها هزینه ثبت 
داده هــا را کاهش می دهد یا حتی نیاز بــه ثبت داده ها را از بین 

می برد.
• کاهش خطا: شرکتها با استفاده از مبادله الکترونیکی داده ها، 
خطاهای مربوط به ثبت داده ها، تفسیر و طبقه بندی انسانی و 

بایگانی )گم شدن اسناد( را کاهش می دهند. 
• کاهــش مصرف کاغذ:اســتفاده از اســناد و پاکت نامه های 

شکل1- نمای کلی تبادل الکترونیکی داده ها

سیستم فروش
 تأمین کننده

سیستم خرید
مشتری

نرم افزار ترجمه تبادل 
الکترونیکی داده ها 

نرم افزار ترجمه تبادل 
الکترونیکی داده ها 

نرم افزار ارتباطینرم افزار ارتباطی

مشتریتأمین کننده

سفارش خرید که از طریق سامانه ارتباطات از راه دور به صورت 
الکترونیکی منتقل می شوند.

شرکت الف شرکت ب
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فرمهای  مصــرف  الکترونیکــی، 
کاغذی را به شدت کاهش می دهد.

• هزینه پســت: انتقال داده ها، 
در مقایسه با پست اســناد، بسیار 

ارزانتر است. 
• رویه هــای خــودکار: مبادلــه 
الکترونیکــی داده هــا، فعالیتهای 
دســتی مرتبط با خریــد، پردازش 
سفارش فروش، پرداخت نقدی و 

رسید نقدی را خودکار می کند.
با ارســال  کاهــش موجودی:   •
فروشــندگان  از  ســفارش خریــد 
به طور مســتقیم در صــورت نیاز، 
مبادلــه الکترونیکــی داده ها زمان 
بین ارسال و دریافت سفارش را که 
باعث انباشــت موجودی می شود، 

کاهش می دهد.
الکترونیک  مبادلــه  کنترلهای 

داده ها
دخالت نداشــتن انســان در فرایند 
داده هــا،  الکترونیکــی  مبادلــه 
مشــکلهای کنترل سنتی، از جمله 
حصول اطمینان از اینکه معامله ها 
مجاز و معتبر باشــند، جلوگیری از 
پرونده های  به  غیرمجاز  دسترسی 
داده ها و ایجاد ردپای حسابرســی 
از معامله هــا را نیــز به همراه دارد. 
از روشهای زیر برای مقابله با این 

مشکلات استفاده می شود:
کنترل دسترسی

مبادلــه  در  تجــاری  شــرکای 
الکترونیکــی داده هــا، بایــد بــه 
داده های شــخصی که دسترســی 
به آنهــا در محیط ســنتی ممنوع 
مشخصی  دسترسی  میزان  است، 

توافق نامه شریک  باشــند.  داشته 
دسترســی  میــزان  این  تجــاری 
را تعییــن می کنــد. بــرای مثال، 
سامانه مشتری ممکن است اجازه 
دسترسی به پرونده های موجودی 
فروشــنده را داشته باشــد تا ببیند 
را  فــلان محصول  فروشــنده  آیا 
موجــود دارد یــا نــه. همچنین، 
شــرکای تجاری ممکن اســت به 
توافق برسند که قیمت در سفارش 
خرید برای هر دو طــرف الزام آور 
خواهد بود. مشتری باید به صورت 
فهرســت  پرونده های  به  دوره ای 
قیمت فروشــنده دسترسی داشته 
باشــد تا اطلاعات قیمت گذاری را 
بــه روز نگه دارد. از ســوی دیگر، 
به  به دسترسی  فروشــنده  شــاید 
فهرســت قیمــت مشــتری برای 
داشــته  نیاز  قیمتها  به روزرســانی 

باشد. 
هر شــرکت برای محافظت در 
باید  غیرمجاز،  دسترسیهای  برابر 
مشتری  و  فروشــنده  پرونده های 
معتبر ایجاد کنــد. به این ترتیب، 
پــرس وجوهــا در پــــایگاه هـای 
داده هــا را می توان اعتبارســنجی 
کــرد و تلاشــهای غیرمجاز برای 
دسترســی رد می شــوند. با ایجاد 
جداول دسترســیهای مجاز کاربر، 
می توان میزان دسترســی شریک 
تجاری را مشــخص کــرد. برای 
مثال، ممکن اســت شریک مجاز 
بــه خوانــدن موجودی یــا قیمت 
داده ها باشد؛ اما نتواند ارزش آنها 

را تغییر دهد.

 برخلاف کامپیوترهای بزرگ و 

سامانه های مشتری خدمت رسان 

که بیشتر برای

 رفع نیازهای کاربران خاص 

به صورت سفارشی طراحی 

می شوند

 برنامه های کاربردی کامپیوتر 

سامانه های چندمنظوره ای 

هستند که

 گروه گسترده ای از

 نیازها را پوشش می دهند

 این راهبرد

 به فروشندگان نرم افزار اجازه 

می دهد تا محصولات استاندارد 

کم هزینه و عاری از خطا را

 به صورت انبوه تولید کنند
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ردپای حسابرسی در مبادله الکترونیکی داده ها 

حسابرس باید تأیید کند که سامانه مبادله الکترونیکی داده ها، 
معامله ها را به گونه ای ثبت می کند که در تمام مراحل پردازش، 
قابل رهگیری هستند. با انتخاب نمونه ای از معامله ها و ردیابی 
آنها طی این فرایند، حســابرس می توانــد تأیید کند که مقادیر 

داده های مهم به درستی در هر نقطه ثبت شده اند.

حسابرسی سامانه های حسابداری مبتنی  بر 
کامپیوتر

صدها نرم افزار ســامانه حســابداری مبتنی بر کامپیوتر در بازار 
وجود دارند. برخلاف کامپیوترهای بزرگ و سامانه های مشتری 
خدمت رســان که بیشــتر برای رفع نیازهــای کاربران خاص و 
به صورت سفارشــی طراحی می شــوند، برنامه های کاربردی 
کامپیوتر سامانه های چندمنظوره ای هستند که گروه گسترده ای 

از نیازهــا را پوشــش می دهند. ایــن راهبرد به فروشــندگان 
نرم افــزار اجــازه می دهد تا محصــولات اســتاندارد کم هزینه 
و عــاری از خطــا را به صورت انبــوه تولید کنند. ســامانه های 
حسابداری کامپیوتری در شــرکتهای کوچکتری طرفدار دارند 
که با اســتفاده از آنها، سامانه های دستی را خودکار و جایگزین 
می کنند و در نتیجه، کارامدتر و رقابتی تر می شوند. سامانه های 
کامپیوتری در شرکتهای بزرگ که عملیات غیرمتمرکز دارند نیز 

به کار می روند.
طراحــی  دارای  کامپیوتــری،  ســامانه های  بیشــتر 
بخش بندی شــده هستند. بخشــهای معمول تجاری عبارتند 
از: پردازش ســفارش فروش و حســابهای دریافتنی، خرید و 
حســابهای پرداختنی، رســیدهای نقدی، پرداختهای نقدی 
و دفتــر کل و گزارشــگری مالی، کنترل موجودی و فهرســت 
حقوق و دســتمزد. طراحی بخش بندی شده، این امکان را به 

شکل2- بخشهای سامانه حسابداری کامپیوتر

بخش دفتر کل

بخش فهرست 
حقوق و دستمزد

بخش پرداخت نقدی
بخش خرید و 

حسابهای پرداختنی

بخش کنترل مبتنی بر 
فهرست عملیات

بخش رسید نقدی

بخش سفارش فروش بخش کنترل موجودی
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کاربران می دهد تا ســامانه ها را مطابــق با نیازهای خاص خود 
سفارشی ســازی کنند. بســیاری از فروشــندگان، محصولات 
خود را بر حســب نیازهای منحصربه فــرد صنایع خاص هدف 
تولید می کنند؛ مانند بهداشــت و درمان، حمل ونقل و خدمات 
غذایی. با انجام این کار، این شرکتها از مزایای انعطاف پذیری 
برای دستیابی به بازاری خاص استفاده می کنند. روش طراحی 

بخش بندی شده در شکل 2 نشان داده شده است. 
برنامه های کنترل مرکزی، رابط کاربری با ســامانه را فراهم 
می کند. از این نقطه کنترل، کاربر توانایی ساخت گزینه هایی در 
فهرست نرم افزار را دارد تا بتواند بخشهای برنامه را در صورت 
نیاز فراخوانی کند. برای نمونه، با انتخاب بخش فروش، کاربر 
می تواند ســفارش مشــتری را بدون درنگ وارد کند. در پایان 
روز، در حالت پردازش دسته ای، کاربر می تواند وارد رسیدهای 

نقدی، خرید و تراکنشهای حقوق و دستمزد شود. 
در ســامانه های تجــاری، بخشــها به طور کامــل یکپارچه 
شــده اند و این بدان معناســت که انتقال داده ها بین بخشهای 
ســامانه به صورت خودکار روی می دهد. برای مثال، ســامانه 
یکپارچه این اطمینان را می دهد که تمام معامله های ثبت شده 
در بخشــهای مختلف تراز شده و پیش از اینکه بخش دفتر کل 
گزارشــهای مالی را تهیه کند، به شرکتهای فرعی و حسابهای 

دفتر کل ارسال شده اند.
ریسکها و کنترلهای سامانه های کامپیوتری

سیســتمهای عامل کامپیوتری و روشــهای کنترل شــبکه در 
محیطهای توزیع شــده و کامپیوترهای بــزرگ، امنیت مؤثری 
بــرای ســامانه ها فراهم می کنند. بــا این حال، ســامانه های 
حســابداری کامپیوتــری مشــکلهای یگانــه کنترلــی بــرای 
حســابداران ایجاد می کنند که ناشــی از نقــاط ضعف ذاتی در 
سیســتم عامل آنها و محیط کلی کامپیوترشان است. در واقع، 
فناوریهای پیشرفته و قدرت ســامانه های کامپیوتری مدرن با 
محیط عملیاتی به نســبت غیرپیچیده ای که در آن کار می کنند، 

تضادی جدی دارند. 
نقاط ضعف سیستم عامل

رایانه های شــخصی در مقایسه با سامانه کامپیوترهای بزرگ، 
حداقــل امنیت برای پرونده های داده هــا و برنامه های موجود 
در آنهــا را دارند. این ضعــف کنترلی در ذات فلســفه طراحی 

سیســتم عامل کامپیوتر وجود دارد. سیســتمهای عامل که در 
اصل تک کاربره هســتند، با هدف دسترسی آسان به کامپیوتر 
طراحی می شــوند و نه محدود کردن دسترســی بــه آن. این 
فلسفه، در حالی که برای افزایش توان محاسباتی کاربر نهایی 
ضروری است، بیشــتر اوقات در تقابل با اهداف کنترل داخلی 
اســت. داده های ذخیره شــده روی کامپیوترهای شخصی که 
از ســوی چند کاربر به اشتراک گذاشته می شــوند، در معرض 

دسترسی غیرمجاز، دستکاری و تخریب قرار دارند. 
رویه های حسابرسی مرتبط با امنیت کامپیوتر 

• حســابرس باید ببینــد که کامپیوترهای شــخصی طوری 
تنظیم و مرتب شده باشند که امکان سرقت کاهش یابد.

• حســابرس باید از روی نمودار ســازمانی، شــرح وظایف 
شــغلی و مشــاهده های خود تأییــد کند که برنامه نویســان 
سامانه های حسابداری، با این ســامانه ها کار نمی کنند. در 
واحدهای ســازمانی کوچکتر که در آنها جداســازی وظایف 
غیرعملی است، حســابرس باید تأیید کند که نظارت کافی 

بر این وظایف وجود دارد. 
• حســابرس بایــد تأییــد کنــد کــه گــزارش معامله های 
پردازش شده، فهرست حسابهای به روزرسانی شده و کنترل 
نهایی با مدیریتی مناســب، در فواصل زمانی مرتب، تهیه، 

توزیع و رفع مغایرت می شوند.
• حسابرس باید در جای مناسب، تعیین کند که برای محدود 
کردن دسترســی به داده ها و برنامه هــای کاربردی و اینکه 
اجازه دسترســی با شرح وظیفه شغلی کارکنان سازگار است، 

از کنترل چندلایه رمز عبور استفاده می شود.
• اگر از لوح ســخت قابل حمل یا بیرونی اســتفاده می شود، 
حســابرس باید تأیید کند که این لوحها در زمانی که استفاده 
نمی شــوند، از ســامانه جــدا و در مکانــی امــن نگهداری 

می شوند. 
• با انتخاب نمونه ای از پرونده های پشــتیبانی، حســابرس 
می تواند پیــروی از رویه های پشــتیبان گیری را تأیید کند. 
با مقایســه مقادیــر داده ها و تاریخ روی لوحهای پشــتیبان 
با پرونده های تولیدی، حســابرس می توانــد تعداد دفعه ها 
و کفایــت رویه های پشــتیبان گیری را ارزیابــی کند. اگر از 
خدمات پشتیبان گیری برخط اســتفاده می شود، حسابرس 
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باید تأیید کند که قرارداد جاری برای رفع نیازهای ســازمان 
کافی است.

• با انتخاب نمونه ای از کامپیوترهای شــخصی، حسابرس 
باید تأیید کند که بسته های نرم افزاری تجاری از فروشندگان 
معتبر خریداری شده و نسخه های نرم افزار قانونی  هستند. 
حســابرس باید رویه های گزینش و خرید را بررســی کند تا 
مطمئن شــود تمام نیازهــای کاربر نهایی به طــور کامل در 
نظر گرفته شــده  و نرم افزار خریداری شده، آن نیازها را رفع 

می کند.
• حسابرس باید خط مشی سازمان برای استفاده از نرم افزار 
ضدویروس را بررســی کند که این خط مشــی ممکن است 

موارد زیر را در برگیرد: 
1- نرم افزار ضدویروس باید در تمام کامپیوترها نصب شــود 
و زمانی که کامپیوترها روشــن می شوند، آغاز به کار کند. در 
این صورت، این اطمینان ایجاد می شود که تمام بخشهای 
کلیدی لوح ســخت قبل از هرگونه انتقــال داده ها از طریق 

شبکه، بررسی می شود. 
2- پیش از ارتقای نرم افزار، باید نرم افزار از نظر ویروســی 

بودن بررسی شود. 
3- تمامــی نرم افزارهای بــا کاربری عمومــی باید پیش از 

استفاده از نظر آلودگی به ویروس بررسی شوند.
4- نســخه های فعلی نرم افزار ضدویروس باید در دسترس 
تمام کاربران باشــد. حسابرس باید تأیید کند که جدیدترین 
پرونده ضدویروســی به طور مرتب پیاده می شــود و اینکه 
برنامــه ضدویــروس همواره در حــال اجــرا در پس زمینه 
کامپیوتــر اســت و می تواند تمــام اســناد ورودی را کنترل 
کند. نسخه های شــرکتی ضدویروســها به طور کلی دارای 
به روزرسانی اجباری هستند؛ به طوری که در هر زمان که به 
اینترنت وصل باشید، نرم افزار به طور خودکار صفحه اصلی 
مرکز اطلاع رسانی اینترنتی فروشــنده ضدویروس را برای 

به روزرسانی بررسی می کند.

خلاصه و نتیجه گیری 
ایــن مقاله در مــورد کنترلهای عمومی فنــاوری اطلاعات 

و آزمونهــای حسابرســی تهیه شــده و در آن، ریســکها و 
کنترلهای سیستمهای عامل، شبکه ها، مبادله الکترونیکی 
داده ها و سامانه حسابرسی مبتنی بر کامپیوتر، مورد بررسی 
قرار گرفتند. تهدیدهای اصلی برای سیســتم عامل عبارتند 

از:
1- دسترسی غیرمجاز،

2- ابتلا به ویروس؛ عمدی یا غیرعمدی، و 
3- از دست رفتن داده ها به علت اختلال در عملکرد سامانه.
شبکه ها و پیوندهای ارتباطی، هر دو در معرض خرابکاری 
از ســوی مجرمــان و از کار افتادن تجهیزات قــرار دارند. 
تهدیدهای خرابکارانه را می توان به وســیله انواع اقدامهای 
(Fire� هکنترل امنیت و دسترســی، از جمل دیواره آتشین

بازرسی   ،(IPS) نفوذ  از  ســامانه محافظت   ،walls)

عمیق بســته ها (DPI) و رمزگذاری داده هــا به کمترین 
اندازه رساند. از کار افتادگی تجهیزات به طور معمول شکل 
خطاهای خطی را می گیرد که ناشی از پیام مزاحم در خطوط 
ارتباطی است و این را می توان به طور مؤثر از طریق بررسی 

پژواکها و بررسی توازن، کاهش داد. 
ســپس درباره ســامانه مبادله الکترونیکی داده ها بحث 
شــد که در آن، شــرکتها در معرض انواع ریســکهایی قرار 
می گیرند که در ارتباط با شــکاف واسطه انسانی برای تأیید 
و بررســی معامله هــا به وجــود می آیند. کنتــرل در محیط 
مبادلــه الکترونیکــی داده ها، در اصــل از طریق رویه های 
برنامه نویسی شــده برای تأییــد معامله ها، محــدود کردن 
دسترســی به پرونده داده هــا و حصول اطمینــان از اعتبار 
تراکنشهای پردازش شــده به وسیله سامانه، انجام می شود. 
در این مقاله، همچنین خطرها و کنترلهای مرتبط با محیط 

کامپیوترهای شخصی نیز بررسی شد.
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